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摘 要:知识产权侵权案件中对证据的固定和保全是司法审判中的一个普遍性难题，时间戳技术作为
一项新的电子取证技术近年来被不断用于对网络知识产权侵权电子证据的保全中。时间戳单方取证模式的
必要性和证据来源的权威性以及时间戳技术的完善消除了审判实践中的各方疑虑，肯定了时间戳技术的优
势所在。在司法实践中，审判部门逐步确认时间戳证据保全之效力。未来时间戳技术会得到更广泛的应用，
在我国相关的证据规则也应出台。
关键词:时间戳;证据效力;电子证据;侵权;取证
中图分类号:DF523. 9 文献标识码:A 文章编号:1000-5285(2018)05 － 0055 － 09
收稿日期:2018 － 05 － 30
作者简介:陈可欣，女，厦门大学知识产权研究院博士研究生。
李然，女，福建省罗源县人民法院审判员、华东政法大学知识产权专业博士研究生。
知识产权侵权诉讼的重要环节之一是固定侵权证据，特别是及时对侵权网页证据进行固定，确保
真实性、合法性和完整性，是打赢知识产权网络侵权诉讼的关键所在。
一、知识产权侵权证据固定模式
收集知识产权侵权证据的目的是为了最终为法院所采纳，知识产权侵权证据固定需要包括公权力
或公信力的保障以及专门技术的有力支撑。
(一)常用固定模式
我国《民事诉讼法》第八十一条和《公证法》第十一条规定的公证保全和诉讼保全，是知识产
权侵权案件固定证据最主要的两种方式。第一，公证保全。证据通过公示的公证方式进行处理，有效
突出知识产权证据收集过程的专门性、专业性、即时性，作为具有公信力的部门，由公证员主导固定
的证据容易被法院采纳作为判定案件事实的证据。知识产权侵权电子证据由于其具有可复制性、可操
作性，电子计算机技术专门人员可以轻易对电子证据进行篡改，导致电子证据易被破坏。在诉讼中对
电子证据的鉴定需要相关专业技术人员的配合，导致诉讼成本提高，延长诉讼周期，所以对电子证据
进行公证是一种十分有效、可行的方法。第二，诉讼保全。这种在诉讼程序中，由权利人申请法院依
法采取的证据保全，不论在主体、程序还是公信力上无疑都是最强的。但是法院所处的中立裁判的地
位，以及日益增长的案件数量压力，在当事人未穷尽所有取证方式而不得时，法院一般不会轻易采取
诉讼保全措施。故公证保全成为了当前知识产权诉讼中固定侵权证据最重要和常用的方式。
(二)时间戳证据固定模式
近几年来，由某知名图片著作权人在全国各地提起的多起侵害著作权诉讼中，他们摒弃了以往一
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贯采取的公证保全模式，转而采取联合信任时间戳服务中心提供的时间戳对知识产权侵权电子证据进
行保全。时间戳取证系一方当事人按照联合信任时间戳服务系统的程序自行取证后将相关取证过程和
结果的电子数据上传到联合信任时间戳服务中心保存并能够保证自保存始起不被更改。知识产权电子
证据的保全可以使用传统证据保全的一般规则，但由于其虚拟性，与传统的证据类型相比更加容易被
篡改或是丢失，对其保全应不同于传统证据类型的保全，使用特殊的方法对电子证据进行保全是现实
的需求。
权利人使用时间戳服务系统的取证步骤如下:1. 在联合信任时间戳服务中心官方网站
www. tsa. cn上注册为用户，并登陆该网站的取证系统。2. 运行电脑中安装的屏幕录像软件进行录像，
且同时使用外录设备对整个操作过程进行录像。3. 用户对自己所用的取证电脑及操作环境进行清洁
性检查，检查步骤包括: (1)使用杀毒软件、安全卫士进行杀毒，确保电脑的安全性; (2)打开任
务管理器，查看程序与进程，确保电脑无其他程序干扰和运行; (3)在浏览器的 Internet选项中删除
历史记录; (4)在浏览器的 Internet选项下的 “链接”中点击 “局域网”设置，检查没有连接代理，
确保浏览器的干净与安全性; (5)检查 host 文件，确保电脑未经人为篡改系统、未被连接到虚拟网
站; (6)在命令窗口输入 ipconfig /all 命令查看本地电脑 IP 地址，确保取证电脑接入互联网的真实
性; (7)在命令窗口输入 ping +目标页面域名，以确认目标页面 IP 地址，确保接入网站的真实性;
(8)在命令窗口输入 tracert +目标页面域名，确认连接到目标页面网络服务器的路径，确保接入网站
的真实性。4. 固定证据，包括如下步骤: (1)查看中国科学院国家授时中心标准时间，确认证据保
全时间的真实性; (2)通过搜索引擎进入待取证网站，查找并截屏保存待取证页面及查看网站 ICP
备案等信息; (3)登陆时间戳网站 www. tsa. cn，将截屏保存的页面压缩包申请时间戳，并进行验证;
(4)结束录像前再次查看时间戳网站显示的中国科学院国家授时中心标准时间; (5)录像结束后，
将屏幕录像文件 (avi格式)、录像机录像文件 (MTS格式)分别申请时间戳并验证。
经过时间戳取证步骤后形成的证据内容包括:1. 保全的页面截图 (压缩包)、对应的时间戳认证
证书 (pdf格式)和时间戳证书 (tsa 格式) ;2. 屏幕录像文件、对应的时间戳认证证书 (pdf 格式)
和时间戳证书 (tsa格式) ;3. 录像机录像文件、对应的时间戳认证证书 (pdf 格式)和时间戳证书
(tsa格式)。
每个文件在申请时间戳时自动产生一个唯一对应的数字指纹和 tsa 格式的电子证书，在验证时间
戳时，将待验证文件与申请时间戳时形成的 tsa格式的电子证书进行匹配，如果文件自申请时间戳时
起，内容保持完整、未被更改，则可通过时间戳验证，反之则无法通过验证。时间戳网站中有如下特
别提示:“已经申请过时间戳证书的原文件内容在申请时间戳后不能做任何修改，以保证文件的原始
性。文件内容如果发生任何改变 (如打开后保存)都无法通过可信时间戳验证。如需查看或修改请
将原文件备份并在复制文件上进行”。
二、时间戳证据效力认定的审判实务现状及问题
时间戳是时间戳服务中心通过我国法定时间源和现代技术相结合而提供的一种第三方服务。针对
企业商业秘密，工业著作权保护等困扰企业知识产权保护问题推出了 TSA 企业知识产权保护系统，
企业将时间戳融入企业知识产权保护流程，固定证据，建立权利保护防御性措施，保障企业知识产权
的安全。
时间戳作为一项新兴事物，审判部门对时间戳证据的采信过程来自于对审判实践的摸索总结。从
回避时间戳证据的效力问题，到使用这一武器提交证据时，选择了将网页进行实时打印并公证，结合
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这些证据采信侵权事实，到最后明确认可通过时间戳保全侵权之证据。
(一)司法现状:典型案例分析
1. 深圳“利龙湖”案
2008 年 11 月 25 日，深圳市龙岗区法院宣判的 “利龙湖”侵害商标专用权纠纷一案①系我国首例
时间戳技术司法应用案例。法院在案件审理过程中，根据原告申请登陆网站对其提交的网页打印资料
进行核实，分别以打印浏览网页资料以及保存浏览网页数据并加盖时间戳的方式固化调查内容。
为破解长期困扰知识产权案件审判的电子证据的稳定性、权威性、安全性等难题，该院大胆创
新，将计算机科学领域的时间戳技术引入司法实践，提出了建立人民法院 TSA (Time Stamp Authority
可信时间戳)电子证据采集系统的构想，随后尝试将其应用于司法实践。在此基础上，龙岗区人民
法院经深入调研、科学论证、反复锤炼，于 2009 年完成了调研报告——— 《数字环境下知识产权司法
实践中遇到的新问题与破解对策———人民法院 TSA电子证据固化系统之构建与应用解决进路》。实践
证明，TSA电子证据固化措施一方面促进了案件的顺利审理，确保了司法理性权威;另一方面在涉及
网络证据调查的案件中大大降低了当事人的取证难度与维权成本。在广东省珠三角地区版权工作联席
会议上，该院自主研发的“TSA电子证据采集固化系统”被写入 《广东省著作权行政执法立案操作
指南 (试行)》②，这些突破性措施有望解决互联网数字作品侵权方面的取证难题。
2. 深圳市玩家文化传播有限公司诉广州网易计算机系统有限公司著作权侵权纠纷案
可信时间戳在审判实践中的运用可追溯到 2012 年，在广州网易计算机系统有限公司 (网易公
司)与深圳市玩家文化传播有限公司 (以下简称“玩家公司”)著作权侵权纠纷案中，一审原告玩家
公司于 2011 年 8 月 11 日为其拍摄的游戏宣传照片的原件和技术处理效果图进行了时间戳认证明。原
审法院经对比与网易公司网页内容一致后认定，模特的肖像授权书、摄影师的声明及文件的时间戳证
书等证据相互印证，在没有相反证据推翻的情况下，足以证明玩家公司系涉案图片 (正片)的作
者③。网易公司不服，提出上诉，理由两点:第一，时间戳证明的出具方为联合信任时间戳服务中
心。该中心并未取得工商登记及组织机构代码，不具有合法的司法鉴定资格。第二，玩家公司提交的
涉案图片的底片和正片、公证下载的涉案摄影作品上均没有玩家公司的签名，甚至没有任何可证明其
身份的有效印记。二审法院也没有对时间戳的性质作出正面回应，只是说跟其他的证明材料一起形成
了完整的证据链，且网易公司没有提出相反证明。此案的进步意义是，法院并没有把时间戳证书当作
鉴定意见或是认证机构出具的证明。
网易公司的律师提出了时间戳的重要缺陷，用户申请时间戳时，并不需要用户的原始信息，而是
只对用户的原始信息的 Hash值进行时间戳签名。这一方面保证了用户原始信息的保密性和安全性，
另一方面在举证时向法院提交的数据材料并不会有任何痕迹。不需要数据原件意味着，任何人拿着任
意文档都可以廉价地申请认证，而真正的权利人很可能遭遇举证困难而败诉，因此不能盲目迷信时间
戳证书的证明力，仍然需要法官综合判断案件的全部证据。
3. 其他相关案件:明确时间戳之证据效力
在审判实践的过程中，法院逐步确认时间戳保全证据的证明效力。在浙江高院审理的福建七匹狼
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①
②
③
案例详见深圳市龙岗区人民法院审理的 (2008)深龙法民初字第 5558 号深圳市利龙湖实业有限公司与深圳市成科实验室设
备有限公司、深圳高新区信息网有限公司侵害商标专用权纠纷案，http: / /www. tsa. cn / info /171113 _ 182228. vm，最后访问时间:
2017 － 09 － 12。
《广东省著作权行政执法立案操作指南 (试行)》，http: / /b2b. toocle. com /comments /news － 5433570. 1. html，最后访问时间:
2017 － 08 － 31。
赵明霞:《小议民事审判中的时间戳效力问题》，《法律与生活》2016 年 12 期。
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实业股份有限公司与陈国珍侵害商标权纠纷一案①中，对于权利人自行在第三方购物平台上购买侵权
产品，以屏幕录像软件或手机摄像等方式录制在线搜索下单、线下收取侵权产品、线上支付确认收货
等购物过程，并使用可信时间戳固定录制内容形成的证据，浙江高院结合其他证据材料，根据民事诉
讼的高度盖然性证明标准，经过对证据能力与证据效力的审查，决定予以采信。
北京市海淀区人民法院审结的 (2015)海民 (知)初字第 25408 号 “参灵草官方微博”著作权
侵权纠纷案件中，确立了第三方提供的网络证据保全服务的效力，即采纳了时间戳保全的证据。福州
市鼓楼区人民法院 (2015)鼓民初字第 5095 号华盖公司起诉的侵害著作权纠纷案件中，对以时间戳
保全的侵权证据予以确认。
北京知识产权法院在 (2016)京 73 民终 147 号上诉人北京育路互联网科技有限公司与被上诉人
华盖创意 (北京)图像技术有限公司侵害作品信息网络传播权纠纷一案中，明确指出 “时间戳服务
系统是固定证据的一种有效方式，通过时间戳验证的电子数据文件可以作为认定事实的初步证据”。
这是在现行判决中，对时间戳证据最直接的采信。
(二)审判实务中时间戳证据效力认定的问题及难点
1. 第三方签发平台的主体资质认定问题
签发时间戳的机构叫联合信任时间戳服务中心，系由中国科学院国家授时中心负责授时和检测，
联合信任技术服务有限公司负责技术支持和系统接入工作，提供第三方可信时间戳认证服务。网站上
有中国科学院国家授时中心的说明:由中国科学院国家授时中心和北京联合信任技术服务有限公司建
立的我国可信第三方时间服务机构。目前有不少事业机关与此中心进行合作，如国家档案局档案科学
技术研究所就向其颁发可信时间戳接入核准书。在司法技术领域，也承认时间戳的效力，在著作权登
记中，也采用此种技术。但是，就目前而言，时间戳时间来源的权威性在立法上未有定论，现行电子
证据鉴定标准并未对时间戳的地位进行明确。② 同时在侵权证据固定领域，由于没有有效的法律依
据，其提供服务性质在司法实务界仍然存在争议，没有统一的判决。
2. 时间戳证据效力认定之局限性问题
谁是原创，是知识产权纠纷中常见的问题，版权是自动产生，不需要登记注册，难以证明，尤其
是计算机软件等数字作品，缺乏物理有形的创作证据，使知识产权保护变得艰难，传统的版权保护方
法受到了新的挑战。时间戳对于证明版权的著作权人有利，我国著作权实行先发表拥有著作权，目前
版权登记中心著作权登记时间漫长，出具证书后，一是影响投入市场使用，二是抄袭作品有可能已经
出来了。那么怎么证明著作权作品内容以及产生的时间呢?时间戳在一定程度上解决了这个问题，作
品产生后可以申请时间戳，打破了时间障碍，权利凭证产生，今后发生著作权纠纷时，时间戳就可以
作为有力的证据之一。但是，由于人民法院采信时间戳证据，据以认定被诉侵权人构成侵权的关键证
据均是权利人单方面利用时间戳固定取得的证据，其证明效力具有局限性，被侵权人往往会提出要求
时间戳证据需要与其他证据相互印证的异议，如果时间戳证据与其他证据相抵触或是没能找到可以印
证的证据，则完全有被推翻的可能，人民法院如果不能根据被侵权人的异议进行回应并充分公开对证
据的判断理由和认定结果，则有可能损害判决的说服力和公信力，也不能给今后权利人使用时间戳固
定证据提供明确的司法指引。
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①
②
案例详见浙江省高级人民法院 (2015)浙知终字第 154 号 (2015 年 8 月 17 日) ，http: / /www. sohu. com /a /130335357 _
505860，最后访问时间:2017 － 9 － 12。
张怀印、马然:《著作权侵权案件中电子证据“可信时间戳”的合理运用》，《中国版权》2016 年第 4 期。
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三、时间戳证据保全的效力认定
时间戳的主要对象是电子证据，早在 2013 年新修订的 《民事诉讼法》已将电子数据列为法定证
据，侵权网页和微博、博客属于 2015 年《民事诉讼法解释》第一百一十六条第二款 “电子数据是指
通过电子邮件、电子数据交换、网上聊天记录、博客、微博客、手机短信、电子签名、域名等形成或
者存储在电子介质中的信息”。
有些法院不采信时间戳证据，很大程度上系对这种新兴的取证技术原理不了解，怕存在技术漏
洞;在一些不认可时间戳的法院判决中，主要提出两个方面的问题，即单方取证的效力和第三方平台
资质问题。笔者认为可从以下四个方面来判定时间戳具有证据保全效力:
(一)单方取证模式的必要性和效力
1. 公证保全和诉讼保全难以满足知识产权证据保全的需要
随着计算机技术的不断进步，电子证据涌现出越来越多的内容，如侵权网页、微博、博客等，使
得电子证据公证保全变得越来越复杂，法院审查难度随之增大。在信息网络环境下，诉讼保全和公证
保全对电子证据的固定虽有公权力上的优势，但是面对发展迅速和复杂多变的互联网环境，仍然力不
从心，主要反映在以下几个方面:第一，计算机网络时刻都在运营，网络侵权事件随时可能发生，并
且容易删除，权利人发现侵权行为后随时有提起证据保全的需要，然而法院和公证处实行工作日上班
制，启动证据保全程序也要履行一定手续和流程，难以满足权利人随时快速取证的需要。第二，网络
侵权证据的重要特点是可更改性和不稳定性。网络信息随时会发生变化，可能被更改、删除甚至恶意
破坏，容易灭失，给证据保全的及时性提出较高要求。第三，公证保全费用高，在必要的公证费用外
还需要花费高额的差旅费，诉讼保全门槛高，两种保全模式需要高成本的社会成本和司法资源。
2. 公证取证的瑕疵已然与技术发展步伐不相适应
当前证据保全公证程序设置简单，一般公证机关派出两名公证人员，通过监督操作人员或公证人
员按照申请人的需要亲自试用电脑登陆相关网页，将其查询的内容打印并保存刻录光盘，并把证据保
全公证的整个过程拍摄下来。但是，网络电子证据保全中公证员所见不一定就是事实，还存在以下几
种情形:第一，电脑没有联网，硬盘内存的网页是保全的对象，浏览器脱机后，以前浏览过的网页仍
然可以访问，并且网页暂存在硬盘里，只要稍懂网页设计的人，都可以对网页进行修改。因此操作中
要留意网络连接，并进行网站连接监测。第二，对特定文件进行修改，使特定域名可以与内部地址联
系起来。这种欺诈方式具有较强的隐蔽性，不易被发现。第三，在服务器中动手脚，使域名与一定
IP地址联系起来，每一个网页都要通过服务器的传递，从而到达用户终端，恶意修改服务器中的环
节，IP地址的指向就会发生变化，客观事实就会改变。操作人控制内部网络服务器，制造虚假现象。
3. 从证据来源判断时间戳证据的公信力
时间戳证书是一种私力进行证据保全的手段，保全所倚仗的:一是成熟可靠的非对称加密技术，
二是国家授时中心所带来的不完全的公信力。虽然联合信任时间戳服务中心由私营公司进行主要运
营，但其背后的国家授时中心是中国科学院下属单位，也就是国有最高科研机构的一部分，其学术能
力和声望都有保障。时间戳技术不仅周全考虑到网络环境下硬件、软件运行安全，也对取证的程序和
整个过程通过内置和外录视频进行了详细记载，迎合了当前形势下权利人取证需求。当然时间戳取证
模式对操作人的计算机、网络专业技术水平和法律知识都提出了较高要求，为权利人取证和维权提供
了有力的技术保障，为快速、专业、客观的方式固定侵权证据提供了全新的模式。
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4. 时间戳单方取证模式证据效力的全面审查
时间戳取证方式系由一方当事人自行对侵权证据进行固定，形成电子数据并上传至第三方平台申
请时间戳，获得数字指纹和电子证书。因此单方取证形成的电子数据，需要进行形式审查和实质审
查。公证书比一般的书证、证人证言有更强的证明力，除非有明确的相反证据才能予以推翻。可信时
间戳对象是电子证据，容易被篡改，法院审查难度较大，采信标准较高。但是随着社会和技术飞速进
步，法官亦不能固步自封，需了解计算机和网络新技术和知识，研究和适应他们对审判和司法认定带
来的影响，合理地考虑、推动技术创新为固定侵权证据创造的便利和时间、成本上的变化，不能仅仅
因为增加审查难度和风险，就简单、轻易地否定新技术对生产和生活带来的有利改变。
(二)精准技术分析，消除各方疑虑
时间戳服务中心是可信任的第三方机构，提供时间戳服务，是通过我国法定时间源和现代密码技
术结合提供的一种第三方服务，通过国家授时中心提供的时间授时，发布和监控服务，利用时间戳授
时监测系统、TSA时间戳签发系统，以及 TSA 时间戳秘钥管理系统进行相关的应用，这一层级的操
作集中于系统的时间戳服务器上。
可信时间戳是由权威可信的时间戳服务中心颁发的证明电子文件产生时间及内容未被篡改和伪造
的具有法律效力的电子凭证。国家授时中心是我国唯一权威的时间服务机构，承担着我国标准时间的
产生、保持和发布任务，可信时间戳的可信时间来源于国家授时中心，并由其监控保障，保证了权威
可信性。可信时间戳技术仅保存产生的数字签名文件的 HASHA 值，在整个过程中，时间戳服务中心
无法接触到电子数据的实体内容，从信息安全、机密保护方面提供了稳妥的保障。
Hash值算法是指:一种非可逆的摘要算法，对一个电子数据特定运算生成一个摘要数据，只要
原始数据发生改变，其摘要数据将随之改变，而根据摘要数据又无法倒推出原始数据，具备良好保密
性。时间戳的产生不需要将电子文件本身提交给时间戳服务机构，因此电子文件本身不通过网络传
递，在网络上传递的仅为根据 Hash算法生成的数据摘要，而数据摘要 Hash算法的单向性保证了没有
任何人能够根据 Hash摘要倒推出电子文件本身，从而电子文件本身的保密性得到保障①。
数字摘要也称作安全 Hash编码法，数字摘要技术是采用单向 Hash函数对文件中若干重要元素进
行某种变换运算得到固定长度的摘要码，并在传输信息时将之加入文件一同发送给接收方，接收方收
到文件后，用相同的方法进行变换运算，若得到的结果与发送来的摘要码相同，则可断定文件未被篡
改，反之亦然。它产生信息的数字“指纹”，目的是为了确保数据没有被修改或变化，保证信息的完
整性不被破坏。即便文件的所有者，也无法再修改文件的内容。可信时间戳是由一个被信任的第三方
作为时间戳权威机构签发的时间戳。
可信时间戳工作系统分为三个部分:平台客户端、平台服务器端和时间戳服务中心②。平台客户
端承担着取证的操作，在网站、论坛、微博等动态电子证据源上发现取证线索，对涉案电子证据进行
检索，以及涉案电子证据的固化等操作。客户端将服务请求发送到平台的服务器端，在服务器端执行
相关的处理，如涉案电子证据的存储、涉案电子证据的时间戳固化，将相关的电子证据存入数据库服
务器中。电子证据提取和检验模块在接收检验请求后，验证可信时间合法性，检查可信时间戳内容是
否有错，提取其中时间戳服务中心公钥证书中的公钥信息，利用公钥对数字签名进行逆运算，提取出
hash值，然后对提交的电子证据重新提取数字指纹，从而得出 hash，通过比较其结果是否与 Hash 一
致来检查电子证据的完整真实性。电子证据提取和检验模块具备数据管理功能，保存已取证的电子证
06
①
②
王建军、田有旺、林志刚:《时间戳的电子证据作用》，《科学之友》2010 年第 13 期。
米佳、卢睿:《可信时间戳动态电子物证取证平台的设计》，《中国人民公安大学学报》(自然科学版)2011 年第 4 期。
第 5 期 陈可欣，李然:知识产权诉讼中时间戳证据效力分析
据划分区域。支持自建存储单元，保存进存储单元的电子证据具备安全保护功能。防止第三方的非法
访问及篡改，支持设定定时电子证据完整性校验或随时发起校验操作，检查和管理电子凭证。
(三)民事高度盖然性证明标准
一般而言，使用可信时间戳固定的证据可以从技术层面保证证据的真实性，但对于该证据与待证
事实之间的关联性及其证明力，还需要根据具体案情，结合其他相关证据及事实进行分析，对权利人
提供的证据是否已经形成完整的证据链进行详细论述。
一项证据如果被用于证明案件的真实情况，那么该项证据就一定要是真实的，不能是伪造的、虚
假的证据。证据至少在形式上应是真实的、可信的。我国 《电子签名法》第 8 条对电子证据的真实
性做出了规定，该条规定审查电子证据可以考虑四方面因素，分别是生成、储存和传递电子数据的方
法、保存数据内容完整性的方法、鉴别发件人方法的可靠性以及证据相关的其他因素，只要这些因素
是可靠的，那么就有理由相信该项证据是可靠的。这四项因素的审查均是以间接的方式进行的，我国
法律并没有直接审查电子证据的真实性的法律规定。
电子数据因易被篡改、伪造、受病毒感染、毁损等因素，存在安全性问题，从技术上看，还可能
被人为故意操作、改变数据内容且被肉眼难以识别，上述特征增加了电子数据证明力的风险，影响了
电子数据作为证据的真实性、可靠性和完整性，同时大大增加法院审查、判断电子数据证据的困难。
时间戳证据固定模式利用网络技术的发展解决证据固定的问题，为权利人取证提供了高效、便捷
的途径。虽然不能完全排除存在利用技术漏洞造假的问题，但从权利人对清洁性和内置外设录像设备
的设置来看，可以说已尽最大可能保证所采证据的客观性和连贯性，如果确实存在技术漏洞，也是一
般计算机专业技术人员的水平难以容易做到的，那么此时举证责任就应转移给案件被告。侵权人也应
进行积极举证，不能在科技发展的时代仍然安逸地躺在权利上睡觉，怠于行使自己的举证权利。民事
诉讼的证据不同于严苛的刑事证据，从高度盖然性分析，时间戳证据保全获得的电子数据的证明效力
应予认定，作为认定侵权事实的依据。
在内置和外录设备双保险监控下，权利人单方取证造假的可能性理论上是存在的，但可能性不
大。由于该类案件标的低，相对于时间戳证据保全方式低廉的维权成本，造假成本高，技术要求非常
高，违法成本高，产生的法律后果严重。因此权利人在权利人已尽举证责任，法院在进行一般审查的
基础上，在没有相反证据的情况下，以时间戳服务系统固定的电子数据可以作为认定案件事实的依
据。
权利人提交的以时间戳服务系统固定的侵权页面及其取证过程均属于电子证据，其在生成、储存
方法和保持完整性的方法，均较为可靠。首先，固定证据的整个过程由权利人或其代理人自行操作，
但整个操作过程不仅有计算机中安装的屏幕录像软件录像记录，同时还有外录设备进行录像记录。在
取证前，对所用计算机的操作环境和相关的网络环境进行了一系列合理的清洁性检查，该行为最大限
度的排除了因操作者不当介入、操作计算机不清洁、网络环境不真实等因素可能对取证结果造成的影
响，保证了电子数据生成、储存方法的可靠性。第二，每个电子数据文件在申请时间戳时自动产生一
个唯一对应的数字指纹和 tsa格式的电子证书，在验证时间戳时，将待验证电子数据文件与对应的 tsa
格式的电子证书进行匹配，如果文件自申请时间戳时起，内容保持完整、未被改变，则可以通过时间
戳验证，反之则无法通过时间戳验证。根据时间戳服务系统公示的信息，文件内容发生任何改变，如
打开后保存，都无法通过验证。此种方式通过密码技术有效验证和保障了电子数据的完整性。第三，
由权威性较高的中国科学院国家授时中心负责时间戳服务系统的国家标准时间溯源及系统时间同步与
分配，保证了电子数据形成时间的准确性。综上所述，微博页面截图、屏幕录像文件和外录设备录像
文件以及中国科学院国家授时中心出具的证明等材料，形成证据链，著作权人提供了侵权人实施侵权
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行为的初步证据，在没有相反证据的情况下，著作权人以时间戳服务系统固定的微博页面的真实性应
予以确认。侵权公司应依法承担侵权的法律责任。
(四)第三方网络平台主体资质
出具《可信时间戳认证证书》的联合信任时间戳服务中心属于第三方网络平台，是否受电子签
名法关于行政许可规定的约束值得商榷。2015 年修订的 《中华人民共和国电子签名法》第十六条
“电子签名需要第三方认证的，由依法设立的电子认证服务提供者提供认证服务”和第十八条 “从事
电子认证服务，应当向国务院信息产业主管部门提出申请，并提交符合本法第十七条规定条件的相关
材料。国务院信息产业主管部门接到申请后经依法审查，征求国务院商务主管部门等有关部门的意见
后，自接到申请之日起四十五日内作出许可或者不予许可的决定。予以许可的，颁发电子认证许可证
书;不予许可的，应当书面通知申请人并告知理由”的规定，其约束的对象为电子签名和经营电子
签名认证服务的第三方。联合信任时间戳服务中心为著作权人提供的是电子数据的证据保全服务而不
是电子签名服务。权利人在图片侵权系列案件中通过时间戳服务系统取证的电子数据包括影像资料和
微博截图。电子数据作为证据在我国法律上并不是处于萌芽状态，早已有立法规定，只要该证据符合
真实性、客观性和关联性的要求，应予以采信。
并且，迄今为止，国务院信息产业主管部门未对任何一家第三方电子数据服务平台作出经营电子
数据行政许可的决定。退一步讲，经营时间戳取证方式的第三方平台是否需要经过国务院信息产业主
管部门许可批准，是否合法，不成为通过证据保全保存在第三方平台上电子数据能否作为证据的充
分、必要条件。只要其平台上的电子数据具备证明法律事实的特征，即可成为案件的证据采用，主体
资格不能否定时间戳证据效力，不能以主体资格否定事实的认定。
四、对确立时间戳固定证据模式和证据效力的思考
(一)时间戳固定知识产权证据的优势所在
《最高人民法院关于民事诉讼证据的若干规定》第九条:若无相反证据可以推翻现有公证证据，
已经成为有效公证文书的证明事实，便无需再次进行证明。从法律高度对公证证明的效力进行了肯
定。
时间戳取证方式出现后，目前知识产权审判领域有一种担忧:时间戳具有费用低廉、即时性等优
点，认可时间戳取证方式是否会对传统公证行业造成冲击?有一定危险性，但不大。公证机关的业务
范围很广，知识产权证据保全仅是其业务的一小块。另外从目前来看，不是所有的公证处都愿意从事
专业性较强、法律责任较重的知识产权证据保全。况且公证不是必经途径。虽然作为可信度较高的取
证方式，法院对公证一般是推定具有较高可信度，有更强的公信力，但是公证不一定就完全可信，也
是需要法院审查，公证有瑕疵，也不能作为认定事实的依据。这是形式与本质的问题。关键在于，经
审查公证或未经公证的事实不可否认。时间戳的逻辑一样，审查标准是:事实可信，是可证明的问
题。主要看第三方平台的可信度和与事实的关联性，证据是否足够证明事实。时间戳取证方式，经由
国家版权中心和中国科学院国家授时中心推荐，技术方面有保障，有较强的可信度。
第三方平台利用技术优势，为权利人提供一条更具客观性和可信度的取证途径。相对于以往通过
公证和法院证据保全的方式，时间戳作为电子数据取证的一种，经由权威中心推荐，属于可验证、具
备法律效力，同时具有费用低、取证便捷、效力高的特点。第三方平台为获得市场认可，不敢造假，
一旦发现面临信用破产的危机，在市场上将无立足之地，代价太大。如果无造假先例，不能用将对公
证行业造成冲击对其效力予以否定，不应预否定第三方平台的证明力。时间戳取证方式是否可采信作
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为案件定案依据可具体问题具体分析，对取证方式和过程进行严格审查后做出判断。
(二)价值导向和未来选择
从目前全国法院对新出现的时间戳取证方式的采信情况看，支持的多，不支持的少。因公证取证
存在耗时长、费用高、取证专业性参差不齐等弊端，时间戳以其高效、费用低廉和操作便捷的特点，
肯定对公证行业会形成一定的冲击，但从公证行业业务范围的广度而言，危险性也能控制在一定范围
内。引入竞争机制，对司法建设进程来说未必不是好事。从现状看，总体上被告应诉能力差，并不积
极应对，如被告能举证时间戳漏洞或瑕疵的情况下，亦可单案否定时间戳证据保全的效力。
相信时间戳因其技术优势，尤其在知识产权诉讼中将来会得到更为广泛的应用，相关的证据规则
也会迅速出台。我国规定证据合法性通常要符合两个条件，一是收据证据的主体适格，二是收集证据
的程序合法。对此，笔者对使用时间戳模式固定知识产权侵权证据方面，提出以下建议:
1. 时间戳证据保全对操作人员的专业水平提出了更高要求
为完善知识产权电子侵权证据专门性收集，一是操作主体应当是具有计算机专业知识技能并持有
相应条件或者资质的专门性人员，二是操作主体应当具备一定的法律知识背景，比如律师、大学法学
教师等。由于互联网技术含量非常高，律师的计算机网络水平一般有限，一般没有能力对计算机网络
环境进行监测和识别。二种知识必须同时具备，或由具备两种专业知识背景的人员配合取证，最大可
能排除造假，最大程度详尽客观、真实记录证据保全的全过程，确保电子证据保全的真实有效和程序
规范，这对诉讼起到至关重要的作用。三是对企业来说，知识产权保护首先应从预防入手，固定证
据，明确知识产权的归属，企业在日常工作中及时把涉及企业核心竞争力的商业秘密、专有技术、著
作权、发明、实用新型、外观设计等及时加盖可信时间戳，积累证据，一旦企业知识产权受到侵害，
可以方便快捷出示证据维护自身权益，降低取证成本和取证风险。
2. 为保证程序合法，对操作步骤要严格把关
一是使用的电脑是权利人或其代理人自己的电脑，因此，对于电脑的配置和网络连接情况，必须
认真进行检查。因为有可能在电脑中预先进行技术处理，采取的手段隐蔽，很难使人发现。二是操作
过程中必须清晰显示电子证据的来源，操作取证时间，地点和整个操作过程，排除对电子证据的修
改、造假等现象。通过严格的清洁性检查确保电子证据收集的合法性。
3. 严格法院审查标准要求
在审查主体方面也要依靠特殊的工作人员才能确保审查工作的可靠性。对法院审查能力也提出了
较高要求。要提高网络安全防备能力，防止申请人在电脑中安装木马软件或通过黑客远程侵入网络系
统。
时间戳保全模式依靠现代计算机技术手段与密码的结合，为权利人节省了大量时间，通过规范性
的保全、低成本的取证，固定关键性电子证据，在维护知识产权、打击侵权行为方面提供全新的思
路。
(责任编辑:丁 翔)
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tween the growing number of cases and the limited judicial resources，but also to join the negotiatory element
in procedure in nature and make effective measures to realize the allocation ofjudicialresources．
The Analysis of Timestamp’s Evidence Effect in Intellectual Property Litigation
CHEN Ke-xin ，LI Ｒan
Abstract:The fixation and preservation of evidences in intellectual property litigation is always a problem.
As a new electronic evidence taking technology，timestamp technology has been used in preserving electronic
evidence in network infringement of intellectual property in recent years． The necessity of the time stamp uni-
lateral evidentiary model and the authority of the source of evidence as well as the improvement of time stamp
technology have eliminated the doubts of all parties in the trial practice and confirmed the advantages of time
stamp technology． In judicial practice，the trial department gradually confirmed the evidence effect of time
stamp evidence preservation． In the future，timestamp technology will be more widely used，and relevant evi-
dence rules should be issued in China．
Theoretical Logic and Solution path of AI Infringement
———Based on The Clarification of“Technology Neutrality”
WU Zi-yuan，YOU Zhang-hao
Abstract:The technological innovations in the AI era have made our life more convenient，but also
caused a number of infringement acts． The regulation of these infringements cannot be limited to the acts only．
It is also necessary to trace the underlying mechanism． In other words，the issue stemming from the linear
process of“technical design-data collection-data processing-measures taken”eventually becomes infringements
noticed by individuals through the stages of data collection and data processing． Suffice it to say，AI infringe-
ments are essentially the product of technology designers’wielding technologies to chase after profit maximiza-
tion． However，in this process，technical objectivity serves rational purposes． Technical Neutrality is utilized
by designers to hide value penetration and interest pursuit，covering up the real intention． Worse more，the
legislation’s acknowledgement of Technical Neutrality based on result-oriented simple utilitarism to promote
technological progress exacerbates the negative externalities of technologies． In order to eradicate the increas-
ingly-severe infringements，it is necessary to uncover the intentions behind Technical Neutrality so as to regu-
late the design process of technologies． The incorporation of the benefits and values which have been neglected
into the technical programming through the Technical Design Democracy makes technical penetration conform
to human nature，transforming Technical Ｒationality into Democratic Ｒationality．
The“String Song”of Anti Japanese Literature:The Cultural Characteristics and Historical Position
of Anti-Japanese War Literature in Wuhan
GAO Xing
Abstract:Between 1937 and 1938，a large number of modern Chinese writers in Wuhan collectively made
a great literary“voice”． In order to convey the Chinese people's voice，Wuhan Anti-Japanese War culture had
a regulatory effect on the artistic style of Anti-Japanese War literature，which had finally formed a vivid“musi-
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